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1. INTRODUCCION - e i e
Hoy por hoy la informacion se constituye en uno de los activos mas valiosos en toda institucion;
su proceso, almacenamiento y manejo son de interés tanto mstltucaonal como estatal

. debiendo definirse los lineamientos para su adecuada admmlstracmn

El aseguramiento y la proteccion de la seguridad de la mformacxon de las organizaciones y de
" los datos de caracter personal de los usuarios, representan un reto al momento de garantizar .
su confidencialidad, integridad, disponibilidad y privacidad; razén por la cual, la seguridad de
la-informacion se ha convertido en uno de los aspectos de mayor preocupacion para el Estado.

El presente Plan busca establecer los lineamientos generales en materia de seguridad de la
infermacién de la Fundacién Cultural del Banco Central de Bolivia FC-BCB, asi como de !os
Reposnonos Nacionales y Centros Culturales bajo su tuicion:

¢ Museo Nacional del Arte (MNA) '

e Museo Nacional de Etnografia y Folklore (M.USEF)

« Centro de la Cultura Plurinacional (CCP)

e Archivo y Bibliotecas Nacionales de Bolivia (ABNB) _

¢ Casa Nacional de Moneda (CNM) -

o 'Casa de la Libertad (CDL) .

. Centro de la Revolucién Cultural (CRC)

| La Fundacién Cultural del Banco Central de Bollwa através de su Maxama Autortdad Ejecutlva
sus Areas Organizacionales, Unldade_s ‘Organizacionales y todo el personal dependiente;
declara su compromiso irrefutable para la implementacion, mantenimiento y mejora continua

- _del Sistema de Gestion de Seguridad de la Informacion, el cual permita establecer los

‘ procedlmlentos y controles ‘para una efectiva proteccxon de actlvos de informacion - fISICOS o)

digitales — de conforrmdad alas dlsposwtones normativas al respecto :

2. MARCO NORMATIVO :
La normatlva vigente, que respalda la elaboramon del presente Plan Institucional de Segundad

de la Informacion de la FC-BCB, se encuentra compuesto por ;

» El Paragrafo | del'Articulo N° 72 dé la I__ey N° 164 de 28 de julio de 201 1, Ley General
de Telecomunicaciones, que establece que: “El Estado en todos sus niveles, fomentara
. el acceso, uso y apropiacion social de las tecnologias de informacién y comunicacion,
el despliegue y usa de infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccién’ de las usuarias y usuarios, la seguridad informética y de redes, como
mecanismos de democratizacion de oportum'dades para todos los sectores de la
sociedad y espemalmente para aquellos con menores ingresos y con necesidades
especiales”. :

Elinciso d) del Articulo N° 4 (Principios), parégfafo 'II, del Decreto Supremo N° 1793 de
%, 13 de noviembre de 2013, que sefiala que: “Se debe implementar los controles tecnicos
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y administrativos que se requieran para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no repudio y confiabilidad de la informacion, brindando
seguridad a los registros, evitando su falsificacion, extravio, utilizacién y acceso no
autorizado o fraudulento”. : '

* El Articulo N° 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de
noviembre de 2013, refiere: “"Las entidades publicas promoverdn la seguridad
informética para la proteccion de datos en sus sistemas informaticos, a través de planes
de contingencia desarrollados e implementados en cada entidad”.

* EI Decreto Supremo N° 2514 de 9 de septiembre de 2015, el cual dispone
principalmente que la Agencia de Gobierno Electrénico y Tecnologias de Informacién
y Comunicacién (AGETIC) establecera: “Los lineamientos técnicos en seguridad de
informacion para las entidades del sector publico”. Asimismo, establece como parte de
sus funciones “Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacion de Gobierno Electronico y el Plan de Implementacion de Software
Libre y Estandares Abiertos para las entidades del sector publico; y otros planes
relacionados con el ambito de gobierno electronico y seguridad informatica’. Por otra
parte, norma la creacidn del “Centro de Gestion de Incidentes Informaticos — CGll como
parte de la estructura técnico operativa de la AGETIC, encargado de "Establecer los
lineamientos para la elaboracion de Planes de Seguridad de Informacion de las
entidades del sector publico”.

= El Decreto Supremo N° 3251 del 12 de Julio de 2017 que aprueba el Plan de
Implementacion de Gobierno Electrénico, estableciendo . como una de las lineas
estratégicas del mismo, la seguridad informatica y de la informacién, cuya
praogramacion debe estar incluida en dicho Plan.

3 * Resolucion Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017,
a través de la cual el Consejo para las Tecnologias de la Informacién y Comunicacién
del Estado Plurinacional de Bolivia (CTIC-EPB) aprueba el documento “Lineamientos
para la elaboracion e implementacién de los Planes Institucionales de Segurid'ad de la
Informacion de las entidades del sector publico”.

' Bajo este marco, la Fundacion Cultural del Banco Central de Bolivia — en cumplimiento a lo
establecido en la Politica de Seguridad de la Informacion emanado por la AGETIC — emprende
la implementacion de una Estrategia de Gestion de Seguridad de la Informacion, con el objeto
- de proteger los sistemas y activos de informacion con lo que cuenta.

Para ello, se efectua la identificacion de activos de informacion riesgosos y posterior aplicacion
de controles de seguridad, a fin de mitigar los riesgos que estan inherentes en los procesos y
ctividades de la institucion, buscando alcanzar el cumplimiento de la mision y objetivos
£lhstitucionales desde una perspectiva de la seguridad de la informacion, aplicando nuevos
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controles orientados a la preservacion de la confldenmahdad disponibilidad e integridad de la
informacion institucional. '

3. ' DIAGNOSTICO INSTITUCIONAL

La Fundacién Cultural del Banco Central de Bolivia que tiene por finalidad rescatar, proteger,
custodiar, conservar, restaurar, promover y poner en valor el patrimonio cultural tangible e
intangible que se encuentra en los repositorios, rescatando la historia y cultura.

La FC-BCB fue creada el afio 1995, mediante Ley N°1670 e inicid sus actividades en 1997,
teniendo bajo su tuicidn — inicialmente — cuatro Repositorios Nacionales: Casa Nacional de
Moneda (Potosi); Archivo y Biblioteca Nacionales de Bolivia; Casa de la Libertad (Sucre) y
Museo de Etnografia y Folklore (La Paz); a los que — posteriormente — se sumaron el Museo
Nacional de Arte (La Paz) el afio 2002, el Centro de la Cultural Plurinacional (Santa Cruz de la
Sierra) y finalmente el Centro de la Revoluciéon Cultural (La Paz).

La Fundacion Cultural del Banco Central de Bolivia durante el proceso de desarrollo de
aplicaciones, solo toma en cuenta la funcionalidad de las aplicaciones, mas no la proteccion
total de la informacidén que en esta se procesa; dando lugar — potencialmente a ataques de
hackers, espias corporativos y a que la informacién de las Areas Organizacionales,
tipicamente sensible y confidencial se vea afectada en algunas ocasiones.

Se han hecho esfuerzos importantes para protegerse de ataques informaticos, provenientes
de internet e incluso de ataques generados por servidores publicos de la propia institucion,
que por diferentes motivos pueden causar grandes pérdidas, no solo econémicas o en cuanto
a reputacion, sino también en otros aspectos relevantes para las operaciones que desarrolla
la entidad.

4. TERMINOS, DEFINICIONES Y SIGLAS

En este acapite se presentan los términos, definiciones y siglas como referencia de los
términos utilizados a lo largo del documento.

Activo: Son los bienes, derechos y otros recursos de los que dispone una empresa, pudiendo
ser, muebles, construcciones, equipos informaticos o derechos de cobro por servicios
prestados o venta de bienes.

Activo de Informacién: En seguridad de la informacién corresponde a aquellos datos fisicos,
digitales, sistemas y elementos tanto de hardware como de software que se encuentran
relacionados con el flujo o almacenamiento de informacion, conocimientos o datos que tienen
valor para la organizacién.

Los activos de la informacion, responden a la siguiente clasificacion:

- Informacion: En esta clasificacion ingresan procesos relevantes para la institucion e
informacién en cualquier medio de soporte fisico o digital. Los tipos de informacion que
ingresarian son: informacién estratégica, informacién relacionada con el archivo
personal, informacion relacionada a la documentacién administrativa, legal, procesos
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de adjudicacion y otros que tengan un coste econémico y de cumplimiento con la
normativa legal. También, en esta categoria esta la informacién de archivos tales como
respaldos, documentos, credenciales de acceso, entre otros.

- Claves criptograficas: Algunos de los ejemplos de activos en esta categoria son:
claves para cifrar, firmar, certificados x509, entre otros.

- Servicios: En esta categoria ingresan: servicios de acceso remoto, transferencia de
archivos, correo electréonico, servicios web, servicio de directorio, entre otros.

- Software — aplicaciones informaticas: En esta categoria se encuentran: sistemas
desarrollados-y/o adquiridos, software de aplicacion, sistemas operativos, software de
virtualizacion, entre otros.

- Equipamiento informatico (Hardware) En esta categoria estan los medios f|s1<:os que
soportan los procesos como ser: servidores, equipamiento de escritorio, periféricos,
dispositivos de red perimetral, dispositivos de red, corta fuegos, entre otros. )

- Redes de comunicaciones: Estan los servicios de comunicaciones como ser: la red
telefonica, redes de datos, internet, entre otros. _

- Soportes de informacion: En esta categoria estan: discos virtuales y fisicos, memorias
usb, discos y cintas, material impreso, entre otros.

- Equipamiento auxiliar: En esta categoria estan: fuentes de alimentacion, generadores
eléctricos, equipos de climatizacion, cableado eléctrico, mobiliario, entre otros.

- Instalaciones: Edificio, vehiculos, instalaciones de refuerzo, entre otros.

- Personal: Incluye personal fijo, eventual, terceros, entre otros. También se debe
identificar a los responsables y custodios de la informacién asociada al activo; esto es
importante porque a través de la identificacion se realizara una mejor valoracién para
- resguardar la informacion. Los custodios podrian ser los mismos servidores publicos o
en otros casos una persona ajena a la entidad o institucién publica.

Clave: Contrasefia o password, que permite la autentificacion y control del acceso hacia algun
recurso. : o

Confidencial: Se trata de una propiedad de la informacion que pretende garantizar el acceso
solo a personas autorizadas.

Disponibilidad de la informacién: Es la caracteristica, cualidad o condicién de la informacion,
que la hace accesible a quienes deben acceder a ella, ya sean personas, procesos y/o
aplicaciones.

Estrategia de Gobierno Electronico: Estrategia definida por el Gobierno Nacional del Estado
Plurinacional de Bolivia que busca apoyar y homologar los contenidos y servicios ofrecidos por
cada una de las entidades publicas, para el cumplimiento de los objetivos de un Estado mas
eficiente, transparente y participativo, que preste servicios a través del aprovechamiento de
las tecnologias de informacion.

Informacion publica: Es toda aquella informacion generada, obtenida, adqumda ocontrolada
que no presenta restricciones para su acceso.

Informacion publica clasificada: Es aquella informacién que estando en poder o custodia de
_un funcionario, pertenece al ambito propio, particular y privado o semi — privado de una
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persona natural o juridica, por lo que su acceso podra ser negado siempre que se trate de
circunstancias legitimas y necesarias.

Informacién publica reservada: Es aquella mformacmn que estando en poder o.custodia de
un funcionario, es negada al acceso a la ciudadania, por dafio a intereses publicos.

* Malware: El malware es la descripcion general de un programa informatico que tiene efectos
no deseados o maliciosos; incluye virus, gusanos, troyanos y puertas traseras.

Mecanismos de bloqueo: Son los mecanismos necesarios para impedir que los usuarios, de
los sistemas de informacion y de los servicios, tengan acceso a los mismos sin previa

autorizacion, ya sea por razones de seguridad, falta de permisos, intentos malmtencnonados o)

solicitud de los propietarios de la informacién.

Phishing (cosecha y pesca de contrasefias): Es un dellto cibernético, en el cual por medio

del envio de correos se invita a-las personas a que visiten paginas web falsas de entidades
bancarias' o comerciales. :
Politica: Declaracién general de principios que presenta.la posicién de la institucién para un

area de control definida. Las politicas se elaboran con el fin de que tengan aplicacién a largo.

plazo y guien el desarrollo de reglas y criterios mas . espeCIfcos que aborden situaciones
concretas. :
Seguridad de la informacion: Propledad que hace referencia a la dlSpOﬂIbllldad de Ia
informacion, ya sea que esta no pueda ser revelada a individuos no autorizados, entidades o
procesos, o ser accesibles y utilizables a la'demanda de una entidad autorizada; asimismo se
refiere a la integridad y proteccién de la exactitud de los activos, autenticidad y no repudio,
‘brindando seguridad a los registros, evitarido. su falsn‘lcacnon extravio, utnhzacuon y acceso no
autorizado o fraudulento de la informacién.
Vulnerabilidad: Deb:lldad de un activo o grupo de activos de mformacmn que puede ser
“aprovechada por una amenaza. La vulnerabilidad se caracteriza por ausencia en controles de
seguridad que permlte ser explotada.
Ataque: Es la accién de interrumpir o dafiar-un activo de informacion con el objetivo de causar
problemas de conﬁabmdad dtspombihdad e lntegrldad o en su defecto es la materializacion
de la amenaza.
Cédigo malicioso: Software: disefiado para ejecutar acciones maliciosas, como provocar
dafios al software de la computadora, robar informacién almacenada en un sistema
informatico, aprovechar recursos informaticos para efectuar otras acciones perjudiciales para
el usuario, entre otros. Este tipo de software incluye programas como virus, gusanos, troyanos
y spyware; pudiendo utilizar como via de diseminacion el correo electron:co sitios de internet,
~redes, dispositivos moviles y/o. dispositivos removibles. o 7
~ Firewall: Un firewall o también llamados cortafuegos, es un sistema disefiado para prevenir el
acceso no autorizado hacia o. desde una red privada. 'Sé puede implementar en forma de
hardware 0 en una combinacion de ambos. Los cortafuegos impiden que los usuarios no
autorizados accedan a redes prlvadas conectadas a internet, especialmente a intranets.
Confidencialidad: Todas las personas involucradas y que intervengan en el tratamiento de
_datos personales, estan obligadas a garantizar la reserva de la informacién, incluso hasta
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después de finalizado su vinculo con alguna de las actividades que comprende el tratamiento,
pudiendo Unicamente realizar el suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las tareas autorizadas. . | '
Tecnologia de la informacién: Hace referencia a las aplicaciones, informaciéon e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y
servicios. .
Usuario de la informacion: Es aquella persona que utiliza un dispositivo o un ordenador y
realiza multiples operaciones con distintos propdsitos, ya sea generar contenido y
documentos, utilizar software de diverso tipo, entre otras.

Copias de Seguridad: Denominada copia de seguridad, respaldo, copia de respaldo, copia
de reserva o backup, es una copia de los datos originales que se realiza con el fin de dlsponer
~de un medio para.recuperarlos en caso de su pérdida.

Seguridad informatica: Es el conjunto de normas, procedimientos y herramientas, que se
enfocan en la proteccién de la infraestructura computacional y la informacién contenida o
circulante.

Plan de contingencia: Es un instrumento que comprende un conjunto de métodos y acciones
para el buen gobierno de las tecnologias de la informacion y comunicacién en el dominio del
soporte y el desempenio, contiene las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad del servicio y las operaciones de una entidad, en circunstancias
de riesgo, crisis y otras situaciones'anémalas.l

Teletrabajo '

El teletrabajo es una modalidad de relacién laboral o de prestacion de servicios, que consiste
en el desempefio de actividades remuneradas, utilizando las TIC en el marco de un contrato o
 de una relacion de trabajo, en la cual no se requiere la presencia fisica del teletrabajador,
siempre que las necesidades y naturaleza del trabajo lo permitan.

Emergencia sanitaria

La emergencia sanitaria acaece cuando una o varias enfermedades constituyan un riesgo para
la salud publica, implique una situaciéon de extrema gravedad y magnitud que dare
directamente a las personas y prbvoque una crisis sanitaria, sean éstos por un brote epidémico
que afecte o exista contagios comunitarios al interior del territorio nacional o sea declarada
como epidemia o pandemia.

CUADRO N° 1
ABREVIACIONES EMPLEADAS EN EL P.1.S.l.
osscmpcuﬁn

Norma tecnlca del comité 1SO (Sstd Gstlonde Segundad de
Informacion )

Csl Comité de Seguridad de Informacion

ISO 27001:2015

RSIMM Responsable de Seguridad de Informacién

BIA Andlisis de Impacto al Negocio

W AGETIC Agencia Gobierno Electrénico y Tecnologias de Informacion y Comunicacion
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DESCRIPCION

: de Informcién y omuncc del ~- '

CTIC-EPB . . -
Plurinacional de Bolivia -

call Centro de Gestion de Incidentes Informaticos
PISI .| Plan Institucional de Seguridad de Informacién
PSI Politica de la Seguridad de Informacién = : "
MAE Maxima Autoridad Ejecutiva
FC-BCB Fundacién Cultural del Banco Central de Bolivia

Fuente: Elaboracion Propia

5. OBJETIVOS DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

El objetivo del presente documento, es definir — y consecuentemente implementar — politicas,
lineamientos, procedimientés, normativa y controles de seguridad de la informacion en la
Fundacién Cultural del Banco Central de Bolivia con base a los lineamientos normativos
establecidos, para mitigar los niveles de riesgos, preservando un nivel aceptable en la
confidencialidad, integridad y disponibilidad de la informacién institucional; asi como para
‘asegurar el desarrollo, mantenimiento y soporte de sistemas de informacién que necesita la
Fundacién, incorporando parametros necesarios de seguridad de la informacion en _
concordancia con la normativa legal vigente del Estado Plurinacional de Bolivia.

6. ALCANCE DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

Las politicas y procedimientos contemplados en el presente Plan Institucional de Seguridad
de la Informacion, seran aplicadas con cumplimiento obligatorio en todas: las Areas
Organizacionales dependientes de la FC-BCB, empresas contratistas y terceros que
interactien con la institucion.

6.1 Areas Organizacionales de la FC-BCB
Las Areas Organizacionales involucradas en el proceso de implementacion del plan y que
integran en su conjunto, el funcionamiento de los procesos esenciales de la institucion es:
v" Consejo de Administracion
v Presidencia
* Direccién General
* Unidad Nacional de Administracion y Finanzas
* Unidad Nacional de Asuntos Juridicos
* Unidad Nacional de Gestion Cultural
» Unidad Nacional de Gestién de Infraestructura
Museo Nacional de Etnografia y Folklore (MUSEF)
* Regional MUSEF - Sucre
Museo Nacional de Arte (MNA)
Casa Nacional de la Moneda (CNM)
Archivo y Biblioteca Nacionales de Bolivia (ABNB)
Casa de la Libertad (CDL)
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v Centro de la Cultural Plurinacional (CCP)

v Centro de la‘Revolucién Cultural (CRC)
6.2 Ubicaciones Fisicas
Las ubicaciones fisicas establecidas para emprender la implementacion del Plan Institucional
de Seguridad de la Informacién de la FC-BCB, se establecen en el siguiente cuadro.

CUADRO N°2
UBICACION FiSICA DE AREAS ENCARGADAS DE LA IMPLEMENTACION DEL P.LS.I.

DIRECCION ADMINISTRACTIVA O UNIDAD CIUDAD |  LOCALIZACION

PRESIDENCIA Y CONSEJO DE ADMINISTRACION

Direccién General Calle Fernando Guachalla
- Unidad Nacional -de Administracion y Finanzas - LaPaz N°® 476 entre Sanchez Lima
- Unidad Nacional de Asuntos Juridicos . y Av. 20 de octubre

- Unidad Nacional de Gestion Cultural
-.Unidad Nacional de Gestion de Infraestructura

MUSEO NACIONAL DE ETNOGRAFIA Y FOLKLORE LaPaz | ale IngeviN* 818

- Regional MUSEF — Sucre Sucre  Calle EspafiaN°74>
La Paz Calle comercio esquina

MUSEQ NACIONAL DE ARTE socabaya

CASA NACIONAL DE LA MONEDA {  Potosi Calle Ayacucho

ARCHIVO Y BIBLIOTECA NACIONALES DE BOLIVIA Sucre Calle Dalence N° 4

CASA DE LA LIBERTAD Sucre Plaza 25 de mayo N° 11
Calle René Moreno N° 369
CENTRO DE LA CULTURA PLURINACIONAL Santa Cruz __ |entre Pari y Mercado
La Paz Avenida Peru - ex Estacion
CENTRO DE LA REVOLUCION CULTURAL . Central

Fuente: Elaboracién Propia

~. 7. DIAGNOSTICO, PRIORIZACION Y GESTION DE RIESGOS

\ Para el diagnostico del P.1.S.1 se tomd en cuenta el Plan de Implementacion de Software Libre
Jf y Estandares Abiertos (PISLEA) en su Version 1.01, para identificar activos de informacion y
procesos criticos de la FC-BCB, Repositorios y Centro Cultural.
Se solicitd a los repositorios y centro cultural, el llenado de varios formularios que fueron
enviados via correo electronico el 15/07/2021 segun circular direccién general FC-BCB.DG.
N°007/2021, de dicho documento se tomaron en cuenta las vulnerabilidades, amenazas que
inciden en-la confidencialidad, mtegndad y disponibilidad de la informacién, para llegar a una
evaluacion de riesgos. -

fyﬁz D Para cada uno de los procesos criticos, resultantes del analisis se identificaron actividades en

{{?”“:ﬂ,: " E)) las que participa para-una valoraciéon de la criticidad en funcién a los pilares de seguridad de
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la informacion y se llegd a un tratamlento priorizando activos criticos y - aitos ‘para su debxda
rewsnon y elaboracion de un plan de contingencia.

7.1 Gestion de Riesgos

7.1.1 Seleccién de Un Método de Evaluacion de Riesgo

Para la evaluacion del riesgo de los activos de informacién con los que cuenta la institucion,

- se asumié una metodologia basada en MAGERIT — Metodologia de Andlisis y Gestién de -
Riesgos de los sistemas de informacion Versién 3, ademas en el estandar de la Familia ISO
27000 de Tecnologias de la Informacién, Tecnlcas de Seguridad y Sistemas de Gestion de la
seguridad de la informacion. .

"CUADRO N°3
SEGURIDAD DE LA INFORMACION

.;__._-.[ Establecer el contexto fe |

Valoracidn de L Riesgos

g d - fCoemlincar f.w't_"'.fi,{;;r_',‘; - g
. =
A = 1 £ . l =3
2 | f ‘ L J g
e A2 > Analizar nesgos i i
. [ - 1 g =
= "1 Evaluar rlesgos % 2

= ¥ :

. L .
"‘—_"[_ Tratar riesgos | }’_"

_.{

Fuente: Norma Bélivian,a ISO/IEC 27005

7.2 Inventario de Actwos de Informacién

De acuerdo a los lineamientos para la elaboracion del P.1.S 1., la Fundacmn Cultural del Banco

Central de Bolivia posee informacién critica e importante que necesita proteger frente a

cualquier situacion que suponga un riesgo o amenaza. Esta informacion que resuita vital para

la institucion es lo que se denomina activo de informacién.

Para la identificacion de activos de informacién se utiliza la siguiente clamﬂcacnon
v Informacién

Claves criptograficas

Servicios ' _

Software — aplicaciones informaticas

Equipamiento informatico (Hardware)

Redes de comunicaciones

% % RN
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v" Soportes de informacion
v" Equipamiento auxiliar
v" Instalaciones

v' Personal
En este sentido, se efectuo un inventario de activos de informaciéon tomando en cuenta al
catalogo de amenazas segun MAGERIT Version 3.0, adjunto — a detalle — en el Anexo N°
1, haciendo paralelamente una clasificacion de la misma, considerando los siguientes
aspectos:
* Activo de informacién identificado
* Descripcién del activo :
* Clasificacién del activo en base al tipo definido anteriormente
» Ubicacion fisica del activo, es decir donde reside
» Unidad Organizacional responsable de gestionar el activo de informacion identificado
= Custodio, que es el encargado de tener en custodia o resguardar el activo de
informacion '
» Valoracion de activos en funcién al nivel de afectacién que tiene cada activo respecto
a las dimensiones de disponibilidad, integridad y confidencialidad
El inventario efectuado, adjunto — a detalle — en el Anexo N° 2, .es un resumen de los activos
con los que cuenta la FC-BCB, Repositorios y Centro Cultural.

7.3 Evaluacion de Riesgos

La valoracion de activos de informacion efectuada a tiempo de la inventariacion, tiene como
objetivo asegurar que — producto de la actual planificacién — la informacion reciba niveles de
proteccion adecuados.

De forma posterior a la inventariacién, se llevo a cabo el analisis y evaluacion de riesgos, en
el cual se determiné para cada activo de informacién la posibilidad de que una o varias
amenazas, pueda afectar a varios procesos, ocasionando un impacto que impediria el normal
funcionamiento de los procesos. ' :

CUADRO N° 4
ESCALA DE VALORACION DEL RIESGO EN LA INFORMACION
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Escala de Valoracion

Fuente: Lineamientos para la elaboracién e implementacién de los Planes Institucionales de Seguridad
) de la Informacion

Al respecto se han valorado las dimensiones de seguridad de informacién como ser:
disponibilidad, confidencialidad e integridad, empleando los criterios de valoracién que se
encuentran descritos en el Anexo B punto 6.2 elaborados por la CTIC - EPB y CGlI, de los
Lineamientos para la Elaboracién e !mplementamon de los Planes Instltucnonales de Segundad
de la Informacién.

Los criterios empleados, permltleron abordar los siguientes aspectos:
* Disponibilidad: ; Qué importancia tendria que el activo no estuviera d:spombie?

* Integridad: ;Que importancia tendria que la rnformac.'én asociada al activo fuera modificada
sin control? 4

* Confidencialidad: ;Qué importancia tendrfa que la informacién asociada al actrvo fuera .
conocida por personas no autorizadas?
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CUADRO 5 - CRITERIO DE VALORACION DISPONIBILIDAD‘

X 'anor dol Actlvo

Dlspombxlldad

o CIasmcaclén

f ‘de los. ob]a:lvos del nsgoclo ylo la perdida de nlveles de’  ‘ ;
servicio de procesos criticos del nagoclo se considera
marginal, : :

; : ¢ La falla del ac!wo de informacion afacta ala consecusifm de
" Disponibilidad Media . - los objetivos del negociu ylo incide en la perdida de nivelas
¥ '+’ de serviclo prestados por.un proceso critico, - :

pis Disp orilblﬂ-da_cl".l\lta * Lafalla del activo de lntormaciaq tiana el potencial de-
SR interrumpir el negocio. _
S . La falla del activo de informacién.'tiane el potencial de
Disponibilidad Muy Alta  interrumpir el negocio o afectar gravemente al niveles de
: 2 e servicios prestados por procesos criticos del negocio

Fuente: Elaboracion Propia con criterios Magerit version 3.0

CUADRO 6 CRITERIO DE VALORACION INTEGRIDAD

S 3 Integrldad R S :
- Valor del Activo - Clasificacién . Descripcién '
Sintegridad Muj ‘éaj {; _ El dafio 0 modificacion no autorizada de lnforrnaclén no es
R ; o cnuca su Impacto es Inslgnmcant
' El dafio o modificacion no auforizada de infor
. critica para las ap[lcaclanes del nagoc oysu Impac ¢
Insignificante o menor.
; El dafio o modificacién no autorlzada de Inlormaclén es critica
Integridad Media .~ para Ias aplicaciones del negocio y su impaclo en el negocio
: - es importante.
El dafic o rnodlﬂcac[én no autorizada de informacién es critico
afectando a las principales operaciones deI negoclo ;

Integridad Bajo

Integridad Alta

) s - Eldafio 0 modificacion no autorizada de mfom'naclon es critico
Integridad Muy Alta afectando a las principales operaciones del negocio, el
impacto en el negacio es grave.

Fuente: Elaboracién Propia con criterios Magerit versién 3.0

Cabe hacer notar que, en los Cuadros N° 5, 6, 7 y 11 se alude a la palabra negocio, no como equivalente
de empresa; sino mas bien — en linea con la significancia informética — como proceso o flujo interno de
trabajo de cualquier institucién, el cual permite entre otros la circulacién de informacién. A
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Confldenmalldad

! CIaslﬂcacién TP B Descrlpclbn T
iy ,Inrom'iacion sistemaso mstalac]ones adlsposlclon dsl '
'.-,,PUblltO R e e e T

_iGeneraI :

‘B_ésifﬂ_ gy -':Reslode conlanidos b

i _lnfnn'naclon slstemasomstaiaclones se restnnge e

©llntema -
Sl R ~exclus|vam para uso Interno del negoclo

. Confidenclal

""ilnfnrmaclﬁn se_nslble de Ia ofganlzaclbn lnlormaclon Sy

.Clagiﬂf:?daf Ay clasificada. -

“Fuente: Elgboracién Propia con criterios Magerit version 3.0

Habiendo realizado la identificacion de activos de la informacién a nivel institubional se efectud
- VQIoracién de los mismos — adjunto en el Anexo N° 3 — identificando’ las vulnerabilidades,
‘ amenazas que inciden en la co_nfidehcialidad, integridad y disponibilidad de la informacién.

7. 3.1 Crltenos de evaluacion del rlesgo

i

Se evaiuo Ias posibles consecuencias de la matenallzaclon de una amenaza producto de las
vulnerabilidades presentes en los activos de informacién. Se establecié:
v' Elnivel de riesgo que cada amenaza ‘conlleva al activo de informacién.
v La probab:lldad de que ocurra el incidente; -es decar que la-amenaza explote Ia
~ vulnerabilidad.
v La magnitud del impacto que el evento produce sobre el activo.

CUADRO 8
ANALISIS Y VALORACION

ESCALAS

SN PROBALIDAD | IMPACTO
|Ciertallnminente  |Critico
Muy Probable Severo

Probable -~ |Moderado
Poco Probable . |Menor
|improbable - |Ielevante

Fuente: Lineamientos para la elaboraciéﬁ e imp!ementacién de los PISI Anexo B 7.2
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Las amenazas y vulnerabilidades son elementos que pueden ocasionar riesgos. Las
amenazas pueden ser internas o externas, usualmente las internas son de mas alto riesgo,
mas cuando no se cuentan con medidas ni controles apropiados para mitigar el nesgo Las
vulnerabilidades son las debilidades que presenta el activo.

CUADRO 9
CATALOGO DE AMENAZAS
rosoe || GMENON
ORIGEN AMENAZA DESCRIPCION ACTIVOS 01 [ [Cl
FECT, {
) pRos Disp " Int | Conf
Defectos en los
procedimientos o ‘ ot
Equipamiento
. controles de . :
Fallas de A informatico
: : actualizacion de :
Errores y funcionamiento de e e (hardware)

1 | fallos no Hardware/Software q ke Soportes de X
. : g permiten que . A
intencionados | por falta de e informacién

mantenimiento sigen ullEandese Equipamiento
* mas alla del o8
H ) auxiliar
' tiempo nominal de
uso.
Informacién
Claves
criptograficas
Servicios
g ; Software —
Equivocaciones o
aplicaciones
Errores y de personas con . A
Errores del A informaticas

2 | fallos no - responsabilidades : : X X X
: . Administrador ; : Equipamiento
intencionados |, de instalacion y . T

' i informatico
i ‘(hardware)
Redes de
s comunicaciones
Soportes de
informacion
Informacién
Claves
criptograficas
Revelacion por Servicios
indiscrecion. Software -
Eifiies Incontinencia aplicaciones
y Fugas de verbal, medios informaticas
fallos no . § . X
; ] informacion electrénicos Personal
intencionados i
, (correo Redes de
electrénico), comunicaciones
soporte papel, etc. Soportes de
informacién
Equipamiento
auxiliar
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o Instalaciones
o Informacion
o Claves
Ocurre porque se .
criptograficas
borré =
" o Servicios
accidentalmente la < Eilgio
Errores y Perdida accidental | informacion local o o
" " ; aplicaciones
fallos no de la informacién el equipo donde . h S X
: ; ;o P informaticas
intencionados | digital - se tiene
o Redesde
resguardada la i
. - comunicaciones
informacién quedé
. . o Soportes de
inaccesible ; "
informacion
o Instalaciones
o Equipamiento
Desastres debidos informatico
a la actividad (hardware)
. Sobrecargas y
De origen . humana y que o Soportes de
2 fluctuaciones i . X
Industrial ) afectan al informacién
eléctricas - ; y
2 suministro o Equipamiento
eléctrico " auxiliar
o Instalaciones
o Equipamiento
informatico
B _ Dafigs del Posibilidad de que (hardware)
De origen ; : el fuego acabe o Soportes de
; equipamiento por § . } X
Industrial ; con recursos de informacién
accion del fuego . . ;
los sistemas o Equipamiento
auxiliar
o Instalaciones
Cesedela
capacidad de
transmitir datos de
igun sitio a otro.
Tipicamente se
debeala
destruccion fisica o Equipamiento
de los medios informatico
De origen Fallo de servicios | fisicos de (hardware) .
Industrial de comunicaciones | transporte o ala o Redes de .
detencién de los comunicaciones
centros de
i conmutacion, sea
por destruccién,
detencion o simple
incapacidad para
atender al trafico
presente. _
De origen Contaminacion Contammamén = lEqu1pan?|ento
; ; mecanica del informatico X
Industrial mecanica : ;
equipamiento por (hardware)
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terremoto,

efecto del polvo, Soportes de
suciedad, que informacion
pueden dafar los Equipamiento
componentes del auxiliar
mismo
Equipamiento
_ informatico
: Cese del hardware
De origen Corte del ; ?. ( )
9 : o o5 5l alimentacion de Soportes de X
Industrial suministro eléctrico ; L - i o
~ | energia eléctrica informacién
; Equipamiento
. auxiliar
| como -
10 De origen Degradacion de consecuencia de Soportes de v
Industrial los discos duros su uso y el paso informacién
i del tiempo
Fall?s en los Software —
equipos y/o fallos o
: aplicaciones
en los programas. ; -
; informaticas
Puede ser debida i :
- Equipamiento
I : : a un defecto de ;s "
De origen Averia de origen ; informatico
11 . . . origen o X
Industrial fisico o légico - (hardware)
sobrevenida .
Soportes de
durante el i b
. informacién
continuo ; ?
. ; Equipamiento
funcionamiento P
; auxiliar
del sistema.
' Informacion
Claves
criptograficas
El atacante SRR
. Software — .
consigue acceder i
‘ aplicaciones
a los recursos del . i
\ . informaticas
‘ sistema sin tener : 2
] o Equipamiento
Ataques Accesos no autorizacion para ; s
12 | . ; ! i informatico X X
intencionados | autorizados ello, tipicamente
(hardware)
aprovechando un
; Redes de
fallo del sistema O S —
de |d§nt|ﬂcaC|0n y Sopoftes de
autorizacion. . i
informacién
Equipamiento
auxiliar
Instalaciones
Incidentes que se : : .
. Equipamiento
producen sin . . :
: ; e informatico
Desastres Desastres intervencion
13 X . (hardware) X
Naturales Naturales humana: rayo,
A Soportes de
tormenta eléctrica, o e
informacion
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