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1. INTRODUCCION 
Hay par hay Ia información se constituye en Uno de los activos más valiosos en toda institución; 
su proceso, almacenamiento y manejo son de interés tanto. institucional corno estatal, 
debiendo definirse los lineamientos para su adecuada administracián. 

El aseguramientoy Ia protección de Ia seguridad de Ia información de las organizaciones yde 
los.datos de carácter personal de los usuarios, representan un reto al momento de garantizar 
•su confidenclaUdad, integridad, disponibilidad y privacidad; razón por a cual, Ia seguridad de 
Ia informacion se ha corivertido en uno de los aspectos de mayor preocupacion para el Estado 

El prsente Plan busca establecer los lineamientos generales en materia de seguridad de Ia 
información de Ia Fundacián Cultural delBanco Central dO Bolivia FC-BCB, asi coma de los 
Repositorios Nacionales y Centros Culturales bajo su tuicion 

• Museo Nacional del Arte (MNA) 
• Museo Nacional de Etnografia y. Folklore (MUSEF) 
• Centro de Ia Cultura Plurinacional (COP) 
• Archivoy Bibliotecas Nacionales de Bolivia (ABNB) . - 
• Casa Nacionalde Monéda (CNM) 

Casa de Ia Libertad (CDL) 
• Centro de Ia Revolucion Cultural (CRC) 

La Fundación Cultural del Banco Central de Bolivia, através de su Máxima"Autoridad Ejecutiva, 
sus Areas Organizacionales, Unidades Organizacionales y todo el personal dependiente; 
declara su compromiso irrefutable para Ia implernentaciôn, mantenimiento y mejora continua 
del Sistema de Gestion de Seguridad de Ia Informacion el cual permita establecer los 
procedimientos y controles para una efectiva proteccion de acivos de informacion — fisicos a 
digitales — de conformidad a las dposiciones normativas al respecto.. 
2. MARCO NORMATlVO 
La normativa vigente, que respalda laelaboración del presente Plan lnstitucional de Seguridad 
de lalnformación de a FC-BCB, se encuentra compuesto. per: 

El Parégrafo I del ArtIculO N° 72 de Ia Ley N° 164 de 28 de julio çle 2011, LOy General 
de TelecomunicaciOnes, que establece que: "El Estado On todos sus five/es, fomentará 
el acceso uso y apropiacion social de las tecnologias de información y comunicacion 
el despliegue y usa de infraestructura, el desarrollo de contenicios y api/ca c/ones, ía 
pro tecciOn de las usuarias y usuarios, Ia •seguridad informOtica y de redes, como 
mecanismos de democratizaciOn de oportunidades para tOdos los sectores de ía 
sOciedad y especialmente para aquel/os con menores ingresos y con necesidades 
especiales'. 

El inciso d) delArtIculo N° 4 (Principios), parégrafo II, del Decreto Supremo N° 1793 de 
13 de noviembre de 2013, que señala que: "Se debe implementarlos controlestOcnicos 
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y administrativos que se requieran para preservar ía con fidencialidad, integridad, 
disponibilidad, autenticidad, no repudio y con fiabilidad de Ia informaciOn, brindando 
seguridad a los registros, evitando su falsificaciOn, extravIo, utilizaciOn y acceso no 
autorizado a fraudulonto". 

• El ArtIculo N° 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de 
noviembre de 2013, refiere: "Las entidades pUblicas promoverán Ia seguridad 
informática para ía protección de datos en sus sistemas informáticos, a (raves de planes 
de contingencia desarrollados e imp/ementados en cada entidacf'. 

• El Decreto Supremo N° 2514 de 9 de septiembre de 2015, el cual dispone 
principalmente que Ia Agenda de Gobierno Electrónico y Tecnologias de lnformación 
y ComunLcaciOn (AGETIC) establecerá: "Los lineamientos técnicos en seguridad de 
información para las entidades delsectorpi'bllco". Asimismo, establece coma parte de 
sus funciones "Elaborar, proponer, promover, gestionar, articulary actualizar el Plan de 
lmplementación de Gobierno ElectrOnico y el Plan de lmplementación de Software 
Libre y Estãndares Abiertos para las entidades del sector pUblico; y otros planes 
re/acionados con el ámbito de gobierno electron/co y seguridad informática", Par otra 
parte, norma Ia creación del "Centro de Gestiôn de Incidentes lnformáticos — CGII como 
parte de a estructura técnico operativa de Ia AGETIC, encargado de "Establecer los 
lineamientos para la elaboración de Planes de Seguridad de InformaciOn de las 
entidades del sector pOblico". 

• El Decreto Supremo N° 3251 del 12 de Julio de 2017 que aprueba el Plan de 
lmplementaciOn de Gobierno Electrónico, estableciendo coma una de las lineas 
estratégicas del mismo, Ia seguridad informática y de Ia informaciôn, cuya 
programaciOn debe estar incluida en dicho Plan. 

• Resolucián Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017, 
a través de Ia cual el Consejo para las Tecnologias de Ia lnformación y Corn unicaciôn 
del Estado Plurinacional de Bolivia (CTlC-EPB) aprueba el documento "Lineamientos 

• para Ia elaboracián e implementaciôn de los Planes lnstitucionales de Seguridad de Ia 
lnformaciôn de las entidades del sector püblico". 

Baja este marco, Ia Fundación Cultural del Banco Central de Bolivia — en cumplimiento a to 
establecido en Ia Politica de Seguridad de Ia lnformaciôn emanado par Ia AGETIC — emprende 
a implementacion de una Estrategia de GestiOn de Seguridad de a lnformación, con el objeto 
de proteger los sistemas y activas de información con lo que cuenta. 

Para ello, se efectüa Ia identificaciOn de activas de información riesgosos y posterior aplicación 
de controles de seguridad, a fin de mitigar los riesgos que están inherentes en los procesos y 
ctividades de Ia instituciOn, buscando alcanzar el cumplimiento de Ia misión y objetivos 
stitucionales desde una perspectiva de Ia seguridad de Ia información, aplicando nuevos 
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controles orientados a là preservacián de Ia confidencialidad, disponibilidad e integridad de Ia 
informaciOn institucional. 

3. DIAGNÔSTICO INSTITUCIONAL 
La Fundación Cultural del Banco Central de Bolivia que tiene por finalidad rescatar, proteger, 
custodiar, çonservar, restaurar, promover y poner en valor el patrimonio cultural tangible e 
intangible que se encuentra en los repositorias, rescatando Ia historia y cultura. 

La FC-BCB fue creada el año 1995, mediante Ley N°1670 e inició sus actividades en 1997, 
teniendo baja su tuiciOn — inicialmente — cuatro Repositorios Nacionales: Casa Nacional de 
Moneda (Potosi); Archivo y Biblioteca Nacionales de Bolivia; Casa de Ia Libertad (Sucre) y 
Museo de Etnografla y Folklore (La Paz); a los que — posteriormente — se sumarori el Museo 
Nacional de Arte (La Paz) el año 2002, el Centro de Ia Cultural Plurinacional (Santa Cruz de Ia 
Sierra) y finalmente el Centro de a Revoluciôn Cultural (La Paz). 

La Fundaciôn Cultural del Banco Central de Bolivia durante el proceso de desarrollo de 
aplicaciones, solo tama en cuenta Ia funcionalidad de las aplicaciones, más no Ia proteccián 
total de Ia informaciôn que en esta se procesa; dando lugar — potencialmente — a ataques de 
hackers, espias corporativos y a que Ia información de las Areas Organizacionales, 
tipicemente sensible y confidencial se yea afectada en algunas ocasiones. 

Se han hecho esfuerzos importantes para protegerse de ataques informáticos, provenientes 
de internet e incluso de ataques generados por servidores pUblicos de Ia propia institución, 
que par diferentes motivos pueden causar grandes pérdidas, no solo económicas a en cuanto 
a reputación, sino también en otras aspectas relevantes para las operaciones que desarrolla 
Ia entidad. 

4. TERMINOS, DEFINICIONES Y SIGLAS 
En este acápite se presentan los términos, definiciones y siglas camo referencia de los 
términos utilizadas a a largo del documento. 
Activo: Son las bienes, derechos y otros recursos de los que dispone una empresa, pudienda 
ser, muebles, construcciones, 'equipos informâticos a derechos de cobro par servicios 
prestados a yenta de bienes. 
Activo de lnformación: En seguridad de Ia información corresponde a aquellos datos fIsicos, 
digitales, sistemas y elementos tanto de hardware coma de software que se encuentran 
reIaciondos can el flujo a almacenamiento de informaciôn, conocimientos a datos que tienen 
valpr para Ia arganización. 

Los activos de Ia informaciOn, responcen a Ia siguiente clasificación: 

- lnformación: En esta clasificación ingresan procesos relevantes para Ia instituciôn e 
información en cualquier media de soporte fisico o digital. Los tipos de información que 
ingresarian son: informaciôn estratégica, infarmación relacionada con el archivo 
personal, informacián relacionada a Ta documentaciôn administrativa, legal, procesos 
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de adjudicación y otros que tengan un coste econômico y de cumplimiento con la 
normativa legal. También, en esta categoria está Ia informaciôn de archivos tales como 
respaldos, documentos, credenciales de acceso, entre otros. 

Claves criptográficas: Algunos de los ejemplos'de activos en esta categoria son: 
claves para cifrar, firmar, certificados x509, entre otros. 

Servicios: En esta categorla ingresan: servicios de acceso remoto, transferencia de 
archivos, correo electrónico, servicios web, servicio de directorio, entre otros. 

Software — aplicaciones informáticas: En esta categoria se encuentran: sistemas 
desarrollados yb adquiridos, software de aplicaciôn, sistemas operativos, software de 
virtualizaciOn, entre otros. 

Equipamiento infOrmâtico (Hardware): En esta categoria están los medios fisicos que 
soportan los procesos como ser: servidores, equipamiento de escritorio, periféricos, 
dispositivos de red perimetral, dispositivos de red, corta fuegos, entre otros. 

- Redes de comunicaciones: Están los servicios de comunicaciones como ser: a red 
telefónica, redes de datos, internet, entre otros. 

Soportes de informaciOn: En esta categoria están: discos virtuales y fisicos, memorias 
usb, discos y cintas, material impreso, entre otros. 

Equipamiento auxiliar: En esta categoria están: fuentes de alimentacián, generadores 
eléctricos, equipos de climatizaciôn, cableado eléctrico, mobiliario, entre otros. 

Instalaciones: Edificlo, vehIculos, instalaciones de refuerzo, entre otros. 
Personal: lncluye personal fijo, eventual, terceros, entre otros. También se debe 

identificar a los responsables y custodios de Ia información asociada l activo; esto es 
importante porque a través de Ia identificación se realizará una mejor valoracián para 
resguardar Ia información. Los custodios podrIan ser los mismos servidores püblicos o 
en otros casos una persona ajena a Ia entidad o institución püblica. 

Clave: Contraseña o password, que permite a autentificaciôn y control del acceso hacia algin 
recurso. 
Confidencial: Se trata de una propiedad de Ia informaciôn que pretende garantizar el acceso 
solo a personas autorizadas. 
Disponibilidad de Ia información: Es Ia caracteristica, cualidad o condición de Ia.informaciôn, 
que Ia hace accesible a quienes deben acceder a ella, ya sean personas, procesos yb 

aplicaciones. 
Estrategia de Gobierno Electrónico: Estrategia definida por el Gobierno Nacional del Estado 
Plurinaciorial de Bolivia que busca apoyar y homologar los contenidos y servicios ofrecidos por 
cada una de las entidades püblicas, para el cumplimiento de los objetivos de un Estado más 
eficiente, transparente y participativo, que preste servicios a través del aprovechamiento de 
las tecnologias de información. - 
lnformaciOn püblica: Es toda aquella información generada, obtenida, adquirida, 0 controlada 
que no presenta restricciones para su acceso. 
lnformación püblica clasificada: Es aquella informacián que estando en poder o custodia de 
Un funcionario, pertenece aI ámbito propio, particular y privado o semi — privado de una 
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persona natural o jurIdica, por lo que su acceso .podrá ser negado, siempre que se trate de 
circunstancias legItimas y necesarias. 
InformaciOn pUblica reservada: Es aquella información que estando en poder o custodia de 
un funcionario, es negada a! acceso a Ia ciudadania, por daño a intereses püblicos. 
Maiware: El maiware es Ia descripciôn general de un programa informático que tiene efectos 
no deseado o maliciosos; incluye virus, gusanos, troyanos y puertas traseras. 
Mecanismos de bloqueo: Son los mecanismos necesarios para impedir que los usuarios, de 
los sistemas de inforrnación y de Los servicios, tengan acceso a los rriismos sin previa 
autorizaciôn, ya sea por razones de seguridad, falta de permisos, intentos malintencionados o 
solicitud de los propietarios de Ia informaciôn, 
Phishing (cosecha y pescá de contraseflas): Es un delito cibernético, en eI cual por rnedio 
del envIo de correos se invita a las personas a que visiten páginas web falsas de .entidades 
bancarias o comerciales. 
PolItica: Declaración 9enera1 de principios que presenta.la posición de Ia institución para un 
area de control definida. Las politicas se elaboran con elfin de que terigan aplicaciôn a largo. 
plazo y guien eI desarrollo de reglas y criterios más especificos que aborden situaciones 
concretas. 
Seguridad de là informaciOn: Propiedad que hace referencia a Ia disponibilidad de a 
informacián,ya sea que estano pueda ser revelada a individuos no autorizdos, entidades o 
procesos, o ser accesibles y utilizables a lademanda de una entidad autorizada; asimismo se 
réfiere a Ia integridad y protección de Ia exactitud de los activos, autenticidad y no repudio, 
brindando seguridad a loss  registros, evitandosu falsificación, extravio, utilizaciôn y accéso no 
autorizado a fraudulento de Ia informaciôn. 
Vulnerabilidad: Debilidad de un activo o grupo de activos dê informaciôn que puede ser 
aprovechada por una ame'naza. La vulnerabilidad se caracteriza por ausencia en controles de 
seguridad que permite ser explotada. 
Ataque: Es Ia acción de interrumpir o dañar un activo de informaciôn con el objetivo de causar 
problemas de confiabilidad, disponibilidad e integridad; o en su defecto es Ia materializaciOn 
de. Ia amenaza. 
Código malicioso: Software'diseñado para ejecutar acciones maliciosas, como provocar 
daños al software de Ia computadora, robar información almacenada en un sistema 
inforrnático, aprovechar recursos informáticos para efectuar otras acciones perjudiciales para 
el usuario, entre otros. Este tipo de software incluye programas coma virus, gusanos,.troyanos 
y spyware; pudiendo utilizar como via dé diseminación el correo electrónico, sitios de internet, 
redes, dispositivos môviles y/o,dispositivos removibles. 
Firewall: Un firewall o también Ilamados cortafuegos, es un sistema diseñado para prevenir el 
acceso no autorizado hacia a. desde una red privada. Se puede implementar en forma de 
hardware o en una combinación de ambos. Los cortafuegos impiden que los usuarios no 
autorizados accedan a redes privadas conectadas a Internet, especialmente a intranets. 
Confidencialidad: TodasIas personas involucradas y que intervengan en et tratamiento de 
datos personales, estén obligadas a garantizar Ia reserva de Ia información, incluso hasta 
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después de finalizado su vinculo con alguna de las actividades que comprende el tratamiento, 
pudiendo ünicamente realizar el suministro o comunicación de dates personales cuando eUo 
corresporida al desarrollo de las tareas autorizadas. 
TecnologIa de Ia informaciOn: Hace referenda a las aplicaciones, informaciôn e 
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y 
servicios. 
Usuario de Ia información: Es aquelta persona que utiliza un dispositivo 0 Un ordenador y 
realiza multiples operaciones con distintos propásitos, ya sea generar contenido y 
documentos, utilizar software de diverse tipo, entre otras. 
Copias de Seguridad: Denominada copia de seguridad, respaldo, copia de respaldo, copia 
de reserva a backup, es una copia de los datos originales que se realiza con elfin de disponer 
de un medio para.recuperarlos en caso de su pérdida. 
Seguridad informática: Es el conjunto de normas, procedimientos y herramientas, que se 
enfocan en Ia protecciôn de Ia infraestructura computacional y Ia información contenida o 
circulante. 
Plan de contingencia: Es un instrumento que comprende un conjunto de métodos y acciones 
para el buen gobierno de las tecnologIas de Ia información y comunicación en el dominic del 
soporte y el desempeño, contieie las medidas técnicas, humanas y organizativas necesarias 
para garantizar Ia continuidad del servicio y las operaciones de una entidad, en circunstancias 
de riesgo, crisis y otras situaciones anómalas. 
Teletrabajo 
El teletrabajo es una modalidad de relación laboral o de prestación de servicios, que consiste 
en el desempeño de actividades remuneradas, utilizando las TIC en el marco de un contrato o 
de una relación de trabajo, en Ia cual no se requiere Ia presencia fisica del teletrabajador, 
siempre que las necesidades y naturaleza del trabajo Ia permitan. 
Emergencia sanitaria 
La emergencia sanitaria acaece cuando una o varias enfermedades constituyan Un riesgo para 
Ia salud püblica, implique una situación de extrema gravedad y magnitud que dane 
directamente a as personas y provoque una crisis sanitaria, sean éstos por un brote epidémico 
que afecte a exista contagios comunitarios al interior del territorio nacional o sea declarada 
como epidemia o pandemia, 

CUADRO N° I 
ABREVIACIONES EMPLEADAS EN EL P.I.S.l. 

DESCRIPCION. 

ISO 27001 :2015 
Norma técnica del comité ISO (Sistema de Gestián de Seguridad de 
Informacion) 

CSI Comité de Seguridad de lnformaciôn 

RSIMM Responsable de Seguridad de InformaciOn 

BIA Análisis de Impacto al Negocio 

AGETIC Agenda Gobierno Electrônico y Tecnologias de lnformaciôn y Comunicaciôn 
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SIGLA DESCRIPCION 

CTIC EPB 
Consejo para las Tecnologias de lnforrnaciôn yComunicacián del Estado 
Plurinacional de Bolivia 

CGII Centro de Gestiôn de Incidentes lnformáticos 
PISI Plan Institucional çJe Seguridad ne lnformación 

PSI PolItica de Ia Seguridad de lnformaciön - 

MAE Maxima Autoridad Ejecutiva 

FC-BCB Fundaciôn Cultural del Banco Central de Bolivia 

Fuente: Elaboración Propia 

5. OBJETIVOS DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION 
El objetivo del presente documento, es definir — y consecuentemente implementar — politicas, 
lineamientos, procedimientos, normativa y controles de seguridad de Ia información en Ia 
Fundación Cultural del Banco Central de Bolivia con base a los lineamientos normativos 
establecidos, para mitigar los niveles de riesgos, preservando un nivel aceptable en Ia 
confidencialidad, integridad y disponibilidad de Ia información institucional; asI coma para 
asegurar el desarrollo, mantenimiento y soporte de sistemas de informaciOn que necesita Ia 
FundaciOn, inCorporando parámetros necesarios de seguridad de Ia información en 
concordancia con Ia normativa legal vigente del Estado Plurinacional de Bolivia. 

6. ALCANCE DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION 
Las polIticas y procedimientos contemplados en el presente Plan Institucional de Seguridad 
de Ia lnformación, serán aplicadas con cumplimiento obligatorio en todas las Areas 
Organizacionales dependientes de Ia FC-BCB, empresas contratistas y terceros que 
interactuen con Ia institución. 

6.1 Areas Organizacionales de Ia FC-BCB 
Las Areas Organizacionales involucradas en el proceso de implementacián del plan y que 
integran en su conjunto, el funcionamiento de los procesos esenciales de Ia instituciôn es: 

V Consejo de Administraciôn 
/ Presidencia 

• Direcciôn General 
• Unidad Nacional de Administración y Finanzas 
• Unidad Nacional de Asuntos JurIdicos 
• Unidad Nacional de Gestión Cultural 
• Unidad Nacional de Gestión de lnfraestructura 

/ Museo Nacional de Etnografia y Folklore (MUSEF) 
• Regional MUSEF — Sucre 

V Museo Nacional de Arte (MNA) 
/ Casa Nacional de Ia Moneda (CNM) 
/ Archivo y Biblioteca Nacionales de Bolivia (ABNB) 
/ Casa de Ia Libertad (CDL) 
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I a UI;.,. 

" Centro de a Cultural Plurinacional (CCP) 
/ Centro de Ia 'Revolución Cultural (CRC) 

6.2 Ubicaciones Fisicas 
Las ubicaciones fIsicas establecidas para emprender Ia implementacióh del Plan Institucional 
de Seguridad de Ia lnformacián de Ia FC-BCB, se establecen enel siguiente cuadro. 

CUADRO N°2 
UBICACION FISICA DE AREAS ENCARGADAS DE LA IMPLEMENTACION DEL P.I.S.I. 

DIRECCION ADMINISTRACTIVA 0 UNIDAD 

PRESIDENCIA Y CONSEJO DE ADMINISTRACION 

CIUDAD 

La Paz 

LOCALIZACIÔN 

Calle Fernando Guachalla 
N° 476 entre Sanchez Lima 

y Av. 20 de octubre 

DirecciOn General 
- Unidad Nacional de Administraciôn y Finanzas 
- Unidad Nacional de Asuntos Juridicos 
- Unidad Nacional de Gestión Cultural 
-Unidad Nacional de Gestiôn de Infraestructura 

MUSEO NACIONAL DE ETNOGRAFIA Y FOLKLORE 

- Regional MUSEF — Sucre 

La Paz 
CaVe Ingavi N° 916 

Sucre Calle España N° 74' 

MUSEO NACIONAL DE ARTE 
La Paz Calle comercio esquina 

socabaya 

CASA NACIONAL DE LA MONEDA Potosi Calle Ayacucho 

ARCHIVO Y BIBLIOTECA NACIONALES DE BOLIVIA Sucre  Calle Dalence N° 4 

CASA DE LA LIBERTAD Sucre Plaza 25 de mayo N° 11 

CENTRO DE LA CULTURA PLURINACIONAL Santa Cruz 
Calle René Moreno N° 369 
entre Pail y Mercado 

CENTRO DE LA REVOLUCIC)N CULTURAL 
La Paz 1Avenida PerCi - ex EstaciOn 

Central 
Fuente: ElaboraciOn Propia 

7. DIAGNOSTICO, PRIORIZACION Y GESTION DE RIESGOS 
Para el diagnóstico del P.l.S.l sé tomó en cuenta el Plan de Implementación de Software Libre 
y Estándares Abiertos (PISLEA) en su VersiOn 1.01, para identificar activos de informaciOn y 
procesas criticos de Ia FC-BCB, Repositorios y Centro Cultural. 
Se solicitO a los repositorios y centro cultural, el Ilenado de varios formularios que fueron 
enviados via correo electrOnico el 15/07/2021 segün circular direcciOn general FC-BCB.DG. 
N°00712021, de dicho documento se tomaron en cuenta las vulnerabilidades, amenazas que 
inciden enla confidencialidad, integridad y disponibilidad de a informaciôn, para Ilegar a una 
evaluacián de riesgos. 

Para cada uno de los procesos crIticos, resultantes del análisis se identificaron actividades en 
las que participa parauna valoraciOn de Ia criticidad en funcián a los pilares de seguridad de 
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Ia informaciOn y se llegô a un tratámiento priorizando activos crIticos y altos, para su debida 
revision y elaboraciOn de un plan de contingencia. 

7.1 Gestión de Riesgos 
7.1.1 SelecciOn de Un Método de Evaluación de Riesgo 
Para Ia evaluaciOn del riesgo de los activos de iriformaciOn con los que cuenta Ia institución, 
se asumiO una metodologla basada en MAGERIT — Metodologia de Análisis y GestiOn de 
Riesgos de los sistemas de informaciOn VersiOn 3, además en el estándar de Ia Familia ISO 
27000 de Tecnologias de Ia lnformaciOn, Técnicas de Seguridad.y Sistemas de Gestiôn de Ia 
seguridad de a informaciOn. 

CUADRO N°3 
SEGURIDAD DE LA INFORMACIÔN 

Fuente: Norma Boliviana IS0/IEC 27005 

7.2 Inventario de Activos de Información 
De acuerdo a los lineamientos para Ia elaboraciOn del P.l.S.l., Ia FundaciOn Cultural del Banco 
Central de Bolivia posee información critica e importante que necesita proteger frente a 
cualquier situación que suponga un riesgo o amenaza. Esta informaciOn que resulta vital para 
Ia instituciOn es Ia que se denomina activo de informaciOn. 
Para Ia identificación de activos de informaciOn se utiliza Ia siguiente clasificaciOn: 

V lnformación 
V Claves criptográficas 
V Servicios 
v Software — aplicaciones informáticas 
V Equipamiento informático (Hardware) 
/ Redes de cornunicaciones 
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' Soportes de información 
v' Equipamiento auxiliar 
V' Instalaciones 
v' Personal 

En este sentido, se efectUo un inventario de activos de información tomando en cuenta at 
catálogo de amenazas segün MAGERIT Version 3.0, adjunto — a detalle — en el Anexo N° 
1, haciendo paralelamente una clasificación de Ia misma, considerando los siguientes 
aspectos: 
• Activo de información identificado 
• DescripciOn del activo 
• ClasificaciOn del activo en base at tipo dflnido anteriormente 
• UbicaciOn fIsica del activo, es decir donde reside 
• Unidad Organizacional responsable de gestionar el activo de informaciOn identificado 
• Custodio, que es el encargado de tener en custodia o resguardar el activo de 

informaciOn 
• Valoración de activos en funcián at nivel de afectaciOn que tiene cada activo respecto 

a las dimensiones de disponibilidad, integridad y confidencialidad 
El inventarlo efectuado, adjunto — a detalle — en el Anexo N° 2,.es un resumen de los activos 
con los que cuenta la FC-BCB, Repositorios y Centro Cultural. 

73 Evaluación de Riesgos 

La valoraciôn de activos de informaciOn efectuada a tiempo de Ia inventariaciôn, tiene como 
objetivo asegurar que — producto de Ia actual planificación — Ia informaciOn reciba niveles de 
protecciOn adecuados. 

De forma posterior a Ia inventariaciOn, se llevô a cabo el anãlisis y evaluacián de riesgos, en 
el cual se determinô para cada activo de informaciOn Ia posibilidad de que una o varias 
amenazas, pueda afectar a varios procesos, ocasionando un impacto que impédiria el normal 
funcionamiento de los procesos. 

CUADRO N° 4 
ESCALA DE VALORACION DEL RIESGO EN LA INFORMACION 
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

Escala de Valoración 

1 Muy Bajo 

2 Bajo 

3 Medio 

Muy Alto 5 

Fuente: Lineamientos para Ia elaboración e implementación de los Planes Institucionales de Seguridad 
de Ia lnfo,rnación 

Al respecto se han valorado las dirnensiones de seguridad de informaciOn como ser: 
disponibilidad, con fidencialidad e into gridad; empleando los criterios de valoraciôn que se 
encuentran descritos en el Anexo B punto 6.2 elaborados por Ia CTIC - EPB y CCII, de los 
Lineamientos para Ia ElboraciOn e ImpIementación dé los Planes Institucionales de Seguridad 
de Ia Infbrmación. 

Los criterios empleados, permitieron abordar los siguientes aspectos: 
• Disponibilidad: Qué importancia tendria quo el activo no estuviera disponible? 
• Integridad: Qué importancia tendria quo Ia informaciOn asociada a! activo fuera modificda 

sin control? 
• Con fidencialidad: Qué importancia tendrIa quo Ia informaciOn asociada a! activo fuera 

conocida por personas no autorizadas? 
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I nteg ridad 
Descrlpción 

El daño o modificaciôn no autorizada de informaciôn no es 

critica su impacto es insignificante. 

El dano o modlficaciôn no autorizada de informaciôn no es 

critica pare las apllcaciones del negoclo y su impacto es 

lnsignificarite omertor. 

El daño o modificaclôn no autorizada de informacidn es critica 

para las aplicaciones del negocio y su inipacto en el negocio 

as importarite. 

El daño o modificaclôn no autorizada de información es critico 
Integridad Alta 

.-.: afectando a las principales operaciones del negocto. 
I,. 

El dane o moditicaciôn no autorizada de informaciôn es critico 

lntegridad MUyAlta afectando a as principales operaciones del negocio. el 

impacto en el negoclo es grave. 

Valor del Activo Claslficaclón 

1.MUY SAJO Integridad Muy Bajo 

4.ALTO 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB • 
Fundac6n 

Cuitural 

CUADRO 5— CRITERIO DE VALORACION DISPONIBILIDAD' 

Valor del Activo Claslflcaclón DescrIpcl6n 

La falla del activo do inforrnaciôn, no iniclde en Ia consecución 

Disponibiudad Muy Baja de los objetivos del negoclo yb Ia perdida do niveles de 

servicio de procesos criticos 

La falla del activo do lnformaclôn, nolnlcide en là consecuclOn 

do los objetivos del negoclo yb Ia perdida de niveles do 

servicio do procesos criticos del negocio. se  considera 

marginal. 

La falla del activo do informaciôn, afecta a Ia consecusidn do 

los objetivos del negocio yb incide en Ia perdida do niveles 

de servicio prestados por un proceso critico. 

La falla del activo ce informacidn, tiene el potencial de 

interrumpir el negoclo. 
Disponibilidad Alta 

Disponibilidad Muy Alta 

Disponibilidad Media 

- 

Dlsponlbilidad Baja 

Disponibitidad 

La falla del activo de informaciôn, tiene 01 potencial do 

interrumpir el negocio o afectar gravemente al niveles do 

servicios prestados por procesos criticos del negocio 

Fuente: Elaboración Propia con crilerios Magerit version 3.0 

CUADRO 6 CRITERIO DE VALORACION INTEGRIDAD 

Fuente: ElaboraciOn Propia con criterios Magerit versiOn 3.0 

Cabe hacer notar que, en los Cuadros N° 5, 6, 7 y 11 se alude a a palabra negoclo, no como equivalente 
de empresa; sino más bien — en linea con Ia significancia informática — como proceso o flujo interno de 
trabajo de cualquier institución, el cual permite entre otros Ia circulación de información. 
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CUADRO 7 —.CRITERIO DE VALORACION CONFIDENCIALIDAD 

Fuente: ElQboraciOn Propia con criterios Magerit version 3.0 

Habiendo realizado a identificacion de activos de Ia informacion a nivel institucional se efectuo 
Ia valoracion de los mismos — adjunto en el Anexo N° 3 — identificando las vulnerabilidades, 
amenazas que inciden en Ia confidencialidad integridad y disponibilidad de Ia informacion 

7.3.1 . Criterios deevaluaciOndel.riesgo . . 

Se evalüo las posibles consecuencias de la.rnaterializaciôn de Una amenaza producto de' las 
vulnerabilidades presentes en los activos deinformación Se estableció: 

v' El nivelde riesgo que cada amenaza conlleva al activo deinformaciOn. 
/ La probabilidad de que ocurra el incidente, es decir que Ia amenaza explote Ia 

vulnerabilidad. 
V La magnitud del impacto que el evento produce sobre el activo 

CUADRO8 
ANALISIS Y VALORACION 

• .. 
PROBALIDAD 
Cierta/Inminente 

ESCALAS 
IMPACTO 
Critico 

Muy Probable Severo 
Probable Moderado 
Pocb Probable . Menor 
Improbable . Irrelevante 

Fuente: Lirieamientos para Ia elaboración e implementaciOn de los P/Si Anexo B 7.2 
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Las amenazas y vulnerabilidades son elementos que pueden ocasionar riesgos. Las 
amenazas pueden ser internas o externas, usualmente las internas son de más alto riesgo, 
más cuando no se cuentan con medidas ni controles apropiados para mitigar el riesgo. Las 
vulnerabilidades son las debilidades que presenta el activo. 

CUADRO9 
CATALOGO DE AMENAZAS 

ORIGEN 

. . 

TIPOS DE 
ACTIVOS 

AFECTADOS 

DIMENSION 
F CTADA 

[ ] 
Conf Disp 

Ii 
Int 

Errores y 
fallos no 
intencionados 

• 

Fallas de 
funcionamiento de 
Hardware/Software 
por falta de 
mantenimiento 

Defectos en los 
procedimientos o 
controles de 

:. 
actualizacion de 

. 
los equipos que 
permiten que 
. .. . 

sigan utilizandose 
. . 

mas alla del 
. . 
tiempo nominal de 
uso. 

o Equipamiento 
informatico 
(hardware) 

o Soportes de 
informacion 

o Equipamiento 
auxiliar 

X 

2 
Errores y 
fallos no 
intencionados 

Errores del 
. . 

Administrador 

Equivocaciones 
de personas con 

.. 
responsabilidades 

. .. 
de instalacion y 
operacion 

o lnformaciôn 
o Claves 

criptográficas 
o Servicios 
o Software—

aplicaciones 
informaticas 

. 
o Equipamiento 

. 
informatico 
(hardware) 

o Redes de 
comunicaciones 

o Soportesde 
informaciôn 

x x •x 

3 

) 

Erroresy 
fallos no 
intencionados 

Fugas de 
. 

informacion 

Revelaciôn por 
indiscreción. 
Incontinencia 

. 
verbal, medios 

. S 

electronicos 
(correo 
electrônico) 
soporte papel, etc. 

o lnformaciôn 
o Claves 

criptográficas 
o Servicios 
o Software — 

aplicaciones 
. 
informaticas 

o Personal 
o Redes de 

comunicaciones 
o Soportes de 

información 
o Equipamiento 

auxiliar 

x 
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o Instalaciones 

4 
Errores y 
fatlos no 
intencionados 

Perdida accidental 
de Ia informaciôn 
digital 

Ocurre porque se 
borrô 
accidentalmente a 
informaciôn local o 
el equipo donde 
se tiene 
resguardada Ia 
informaciôn quedô 
inaccesible 

o Informaciôn 
o Claves 

criptogrãficas 
o Servicios 
o Software—

aplicaciones 
informâticas 

o Redes de 
comunicaciones 

o Soportes de 
informaciôn 

o Instalaciones 

x 

De origen 
Industrial 

Sobrecargas y 
fluctuaciones 
eléctricas 

Desastres debidos 
a Ia actividad 
humana y que 
afectan al 
suministro 
eléctrico 

o Equipamiento 
informático 
(hardware) 

a Soportes de 
informaciôn 

o Equipamiento 
auxiliar 

o lnstalaciones 

6 
De origen 
Industrial 

Daños del 
equipamiento por 
acciôn del fuego 

Posibilidad de que 
el fugo acabe 
con recursos de 
los sistemas 

o Equipamiento 
informãtico 
(hardware) 

o Soportes de 
información 

o Equipamiento 
a uxi liar 

o Instalaciones 

De origen 
Industrial 

Fallo de servicios 
de comunicaciones 

Cese de Ia 
capacidad de 
transmitir datos de 
un sitio a otro. 
Tipicamente se 
debe a Ia 
destrucción fisica 
de los medios 
fIsicos de 
transporte o a Ia 
detënciôn de los 
centros de 
conmutaciôn, sea 
por destrucciôn, 
detenciôn o simple 
incapacidad para 
atender al tráfico 
presente. 

o Equipamiento 
informático 
(hardware) 

a Redes de 
comunicaciones 

X 

8 
De origen 
Industrial 

Contaminaciôn 
mecánica 

Contaminaciôn 
mecánica del 
equipamiento por 

o Equipamiento 
informático 
(hardware) 

x 
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efecto del polvo, 
suciedad, que 
pueden dañar los 
componentes del 
mismo 

o Soportes de 
informaciôn 

o Equipamiento 
auxiliar 

De origen 
Industrial 

Corte del 
suministro eléctrico 

Cese de l 
alimentación de 
energia eléctrica 

o Equipamiento 
informâtico 
(hardware) 

o Soportes de 
inforrnaciôn 

o Equipamiento 
auxiliar 

x 

10 
De origen 
Industrial 

Degradacion de 
los discos duros 

como 
consecuencia de 
su uso y el paso 
del tiempo 

o Soportes de 
informaciôn 

De origen 
Industrial 

Averia de origen 
fisico o Iôgico 

Fallos en los 
equipos yb fallos 
en los programas. 
Puede ser debida 
a un defecto de 
origen 
sobrevenida 
durante el 
continuo 
funcionamiento 
del sistema. 

o Software — 
aplicaciones 
informáticas 

o Equipamiento 
informático 
(hardware) 

o Soportesde' 
informaciôn 

o Equipamiento 
auxiliar 

X 

12 
Ataques 
intencionados 

Accesos no 
autorizados 

El atacante 
consigue acceder 
a los recursos del 
sistema sin tener 
autorización para 
ello, tipicamente 
aprovechando un 
fallo del sistema 
de identificaciôn y 
autorizaciôn. 

o lnformación 
o Claves 

criptograficas 
o Servicios 
o Software—

aplicaciones 
informáticas 

o Equipamiento 
informático 
(hardware) 

o Redes de 
comunicaciones 

o Soportes de 
información 

o Equipamiento 
auxiliar 

o Instalaciones 

x x 

13 Desastres 
Naturales 

Desastres 
Naturales 

Incidentes que se 
producen sin 
intervención 
humana: rayo, 
tormenta eléctrica, 
terremoto, 

o Equipamiento 
informático 
(hardware) 

o Soportes de 
informacián 

x 
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